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PCN - PLANO DE CONTINUIDADE DE NEGOCIO

1. Objetivo

O objetivo deste Plano de Continuidade de Negdcio (PCN) é assegurar que
0S servigos e processos essenciais do Ipreville, nomeadamente o pagamento de
beneficios previdenciarios, os processos de recuperagdo da sede e 0s processos de
concessao, mantenham sua continuidade operacional e a missdo do Ipreville seja
cumprida, mesmo diante da indisponibilidade da sede fisica.

Este plano detalha as estratégias e agbes para operar a partir do Data Center

(DC) ou em regime de home office, conforme a contingéncia requerida.

2. Papéis e Responsabilidades

Para garantir a efetividade da continuidade operacional em caso de
indisponibilidade da sede, os seguintes cargos sdo designados para ocupar as
cadeiras disponiveis no Data Center ou para coordenar as atividades em home
office:

2.1. Diretor-Presidente:
Lideranca e tomada de decisbes estratégicas em momentos de crise,
comunicagao institucional e aprovagao final de pagamentos e contratagdes

essenciais.

2.2. Diretor-Executivo:
Coordenacéao geral das operagdes, garantindo que as diretrizes do Presidente

sejam implementadas e que os processos criticos fluam entre os setores envolvidos.

2.3. Diretor Financeiro:
Gestao dos recursos financeiros, garantia de empenhos contabeis e liberagao
de pagamentos, incluindo o pagamento de beneficios previdenciarios e

investimentos.
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2.4. Gerente de Previdéncia:
Supervisdo e execugcdo dos processos relacionados aos beneficios
previdenciarios e outros processos de concessao, garantindo a conformidade e os

prazos.

2.5. Gerente Administrativo e de Tecnologia da Informagao:
Gerenciamento das necessidades administrativas para recuperacdo da sede
fisica do Ipreville (contratagdes e compras) e coordenagao de toda a infraestrutura

de TI, incluindo a operagao do Data Center e suporte ao home office.

2.6. Gerente Financeiro:
Operacionalizagédo dos pagamentos, controle orgamentario e suporte a

Diretora Financeira.

2.7. Gerente de Investimentos:
Continuidade da gestdo dos investimentos, monitoramento de mercado e

execucao de operacgdes financeiras, conforme necessario.

3. Analise de Impacto no Negécio (AIN)

Em um cenario de indisponibilidade da sede fisica do Ipreville, considerando
que a totalidade dos processos & essencial para a missao da instituicdo, e que sua
complexidade reside na interdependéncia entre eles, faz-se necessario que 100%
dos processos sejam movimentados para garantir a recuperacdo e a operagao

continua.

Processos Criticos Identificados:

3.1. Pagamento de Beneficios Previdenciarios:
Processo essencial e inadiavel. Sua interrupgao teria impacto financeiro e

social direto e grave.
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a) Setores envolvidos: Geréncia de Previdéncia, Geréncia Administrativa e de
Tecnologia da Informacdo, Geréncia Financeira, Diretoria Financeira,
Diretoria Executiva e Presidéncia;

b) Impacto da indisponibilidade: Paralisia dos pagamentos de segurados,
gerando impactos legais, financeiros e de imagem irreparaveis;

c) RTO (Recovery Time Objective): Minimo possivel, idealmente zero
interrupcao;

d) RPO (Recovery Point Objective): Minimo possivel, garantindo a integridade

dos dados da folha até o momento do desastre.

3.2. Processos de Recuperacao da Sede Fisica do Ipreville:
Processos fundamentais para o retorno a normalidade da operagéo principal.

a) Setores envolvidos: Geréncia Administrativa e de Tecnologia da
Informacao (contratagbes, compras) e Geréncia Financeira (empenhos
contabeis, pagamentos);

b) Impacto da indisponibilidade: Atraso significativo no restabelecimento da
infraestrutura principal, prolongando a situagdo de contingéncia;

c) RTO (Recovery Time Objective): Definido em fungcdo da necessidade de
restabelecimento rapido, mas com flexibilidade para lidar com a burocracia
de contratacdes;

d) POR (Recovery Point Objective): Relacionado a integridade dos registros
de contratos e pagamentos.

3.3. Processos de Concessao de Beneficios Previdenciarios (via Home Office)
Processos essenciais para a prestacdo de servicos aos segurados, que
independem da presenga fisica dos envolvidos.
a) Setores envolvidos: Geréncia de Previdéncia e outros setores de apoio;
b) Impacto da indisponibilidade: Atraso na concessdao de beneficios,
prejudicando os segurados e a imagem da instituig&o;
c) RTO (Recovery Time Objective): O mais breve possivel para manter a

agilidade no atendimento;
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d) POR (Recovery Point Objective): Integridade total dos dados e documentos

dos processos de concessao.

4. Estratégias de Continuidade de Negoécio

Dada a alta criticidade de praticamente todos os processos, as estratégias de

continuidade do Ipreville se baseiam em duas frentes principais:

4.1. Utilizagao do Data Center Contingencial:

Para os cargos e processos que exigem infraestrutura mais robusta ou
acesso a sistemas especificos, o Data Center sera o local prioritario de operagao. A
presenca dos Diretores e Gerentes no Data Center garante a capacidade de
lideranca e deciséo.

a) Cargos alocados no Data Center. Diretor-Presidente, Diretora-Executiva,

Diretora Financeira, Gerente de Previdéncia, Gerente Administrativo e de

Tecnologia da Informagéo, Gerente Financeiro e Gerente de Investimentos.

4.2. Regime de Home Office:

Recursos necessarios: Acesso seguro a sistemas e documentos digitais,
comunicacgao eficiente (videoconferéncia, telefonia IP) e equipamentos adequados
para os colaboradores.

Sistemas e dados: Garantir que todos os sistemas e dados criticos para os
processos (pagamento de beneficios previdenciarios, gestdo administrativa,
processos de concessao) estejam acessiveis e operacionais tanto no Data Center

quanto em regime de home office, com seguranga.

5. Estratégias de Administragao de Crise

Em caso de indisponibilidade da sede fisica do Ipreville, a administragao da

crise seguira um protocolo especifico:
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5.1. Declaracéo de Desastre/Incidente:
O Diretor-Presidente, de oficio ou, apds ser notificado pelo Gerente
Administrativo e de Tecnologia da Informagédo sobre a indisponibilidade da sede,

declarara formalmente a situagao de crise.

5.2. Ativacao das Equipes:

a) Equipe de Lideranga (Data Center): Os Diretores e Gerentes designados
deslocar-se-do0 para o Data Center a fim de estabelecer o posto de
comando e controle.

b) Equipe de Operacdo Remota (Home Office): A equipe de TI, sob orientagéo
do Gerente Administrativo e de Tecnologia da Informagdo, coordenara a
ativagdo e suporte ao regime de home office para os demais

colaboradores.

5.3. Comunicacgao:

a) Interna: A Diretora-Executiva coordenara a comunicagdo com 0s
colaboradores, informando sobre a situacédo, os canais de comunicagéo e
as diretrizes para o trabalho.

b) Externa: O Diretor-Presidente sera o principal porta-voz, informando as
partes interessadas (segurados, parceiros, 6rgaos reguladores) sobre a
situagdo e as medidas de continuidade, mantendo a transparéncia como

valor fundamental do Ipreville.

5.4. Acompanhamento da Situacao:
Reunides diarias (ou com maior frequéncia, se necessario) entre a equipe de
liderangca no Data Center para avaliar o progresso, identificar novos desafios e

ajustar as acoes.
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6. Estratégias de Continuidade Operacional

As estratégias de continuidade operacional detalham como os processos

criticos serdo mantidos:

6.1. Processo de Pagamento de Beneficios Previdenciarios:

a) Local de operacédo: Preferencialmente do Data Center, com acesso seguro
a todos os sistemas de folha, bancarios e de contabilidade;

b) Fluxo de aprovagao: Manter o fluxo de aprovagdo com os Diretores e
Gerentes, utilizando ferramentas de assinatura digital e sistemas de
workflow acessiveis remotamente;

c) Controles: Reforgcar os controles internos e a segregacdo de fungdes

mesmo em ambiente de contingéncia.

6.2. Processos de Recuperacao da Sede Fisica do Ipreville:

a) Local de operacdo: Coordenados principalmente do Data Center pelo
Gerente Administrativo e de Tecnologia da Informagéo, com a participagao
remota de outros colaboradores da geréncia;

b) Contratagcbes e compras: Utilizar sistemas de gestdo de compras e
contratos acessiveis remotamente. As aprovagdes financeiras (empenhos e
pagamentos) serdo realizadas pela Diretora Financeira e pelo Gerente

Financeiro a partir do Data Center ou home office.

6.3. Processos de Concessao de Beneficios Previdenciarios:

a) Local de operagao: Executados majoritariamente em regime de home office
pelos colaboradores do setor de Previdéncia e outros setores de apoio;

b) Recursos: Acesso seguro a sistemas de gestdo de processos, documentos
digitalizados e ferramentas de comunicagao;

c) Validacao: Estabelecer procedimentos claros para validagdo e assinatura
eletrénica de documentos;

d) Suporte de Tl: O Gerente Administrativo e de Tecnologia da Informacgéao

garantira o suporte continuo para acesso aos sistemas, conectividade e
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resolucdo de problemas técnicos, tanto no Data Center quanto para os

usuarios em home office.

7. Estratégias de Recuperagao de Desastres

Esta secdo detalha os procedimentos para retornar as operacdoes da sede
fisica do lpreville a normalidade apds a resolugao da causa da indisponibilidade. A
recuperacao da sede €, em si, um processo critico.

a) Avaliagdo de danos: A equipe administrativa e de TI, sob coordenagéo do
Gerente Administrativo e de Tecnologia da Informacgéo, realizara uma
avaliagao detalhada dos danos na sede para planejar as agdes de reparo;

b) Plano de reparo e reconstrugao: Elaboragdo de um plano de ag&o para os
reparos necessarios, incluindo cronogramas, custos e responsaveis;

c) Contratagdes e compras para reparo: A Geréncia Administrativa iniciara os
processos de contratagcdo e compra de materiais e servigos necessarios,
com o apoio da Geréncia Financeira para as liberacdes;

d) Retorno gradual: Definir um cronograma para o retorno gradual das
equipes a sede, priorizando setores conforme sua necessidade de
infraestrutura fisica;

e) Validacdo pos-recuperagcédo: Antes do retorno total, validar todas as
infraestruturas (elétrica, logica, mobiliario, sistemas) para garantir que a

sede esteja plenamente operacional e segura.

8. Estratégias de Copias de Seguranca

A estratégia de copias de seguranca é fundamental para a continuidade de
todos os processos, especialmente o pagamento de beneficios previdenciarios e os
processos de concessao.
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Backup regular: Manter rotinas de backup robustas e verificadas de todos
os dados e sistemas criticos (sistemas de contabilidade, gestdo de
previdéncia, documentos digitais);

Armazenamento remoto: As cdpias de seguranga devem ser armazenadas
em localidade remota, geograficamente distante da sede e do Data Center,
para protecao contra desastres regionais;

Testes de restauracdo: Realizar testes peridodicos de restauragdao dos
backups para garantir sua integridade e a capacidade de recuperagao dos
dados em tempo habil, caso seja necessario operar a partir de uma nova

infraestrutura ou para restaurar dados perdidos ou corrompidos.

9. Cronograma de Estratégias de Testes e Validagao

a)

b)

Testes regulares: Realizar testes anuais ou bianuais para simular a
indisponibilidade da sede;

Teste de mesa: Simulagdes tedricas com a equipe de lideranga no Data
Center para revisar os procedimentos e fluxos de comunicacéo;

Teste de simulagdo no ambiente (Data Center): Ativar a operagao do Data
Center com as equipes designadas, executando tarefas criticas de
pagamento de beneficios previdenciarios e coordenagdo de recuperagao
da sede;

Teste de simulacdo em home office: Simular a execug¢ao dos processos de
concessao e outras atividades administrativas em regime de home office,
verificando acesso a sistemas, comunicag¢ao e produtividade;

Validacdo: Apds cada teste, validar a eficacia dos planos, a clareza dos
procedimentos e a capacidade das equipes em executar suas funcdes sob

contingéncia.
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10. Executar e Documentar Testes

As equipes designadas (Diretores e Gerentes) e os colaboradores envolvidos
nos testes deverdo executar os cenarios de indisponibilidade da sede e documentar
detalhadamente os resultados.

Registro de Resultados:
Cada teste deve gerar um relatério com:
a) Data e tipo do teste;
Cenario simulado;
Equipes envolvidas;
Procedimentos executados;
Resultados observados (sucessos e falhas);
f) Tempos de recuperagao e execugao;

g) Desvios identificados em relagao ao planejado.

A documentagéo € elemento essencial deste processo, servindo como base
para analise critica, auditorias e evolugcdo continua do Plano de Continuidade de

Negdcio.
11. Avaliar e Armazenar os Resultados dos Testes

Os resultados documentados serdo analisados criticamente pela equipe de
lideranca para identificar pontos fortes e fracos do plano e das operagdes de
contingéncia.

a) Analise critica: A equipe de lideranga (Diretores e Gerentes) se reunira
para analisar os relatérios de teste, discutir os desafios encontrados e as
solucdes aplicadas;

b) Armazenamento de evidéncias: Os relatorios e as evidéncias dos testes
serdo armazenados de forma segura e acessivel, servindo como base

para auditorias e futuras revisdes do plano.
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12. Identificar e Registrar Oportunidades de Melhoria

Com base na avaliacdo dos testes e de qualquer incidente real, serdo
identificadas e registradas as oportunidades de aprimoramento continuo deste Plano
de Continuidade de Negdcio.

a) Feedback e licbes aprendidas: Coletar feedback de todas as equipes
envolvidas e registrar as licdes aprendidas para refinar os procedimentos e
estratégias;

b) Plano de agdo para melhoria: Elaborar um plano de agdo com as
melhorias identificadas, atribuindo responsaveis e prazos para a
implementacgao;

c) Revisao periddica: Este Plano de Continuidade de Negdcio sera revisado e
atualizado anualmente, ou sempre que houver mudangas significativas na
infraestrutura, processos ou na estrutura organizacional do Ipreville,
seguindo o ciclo PDCA (Plan Do Check Act).
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